Ingénieur réseaux et securite

75000 Paris - 3 a5 ans d'expérience - Réf. 2606192139

Ma recherche

Contrat recherché : Tout contrat
Zone : lle de France

Mobilité : sur toute la région
Rémunération : a étudier
Secteur : Batiment

Formations

09/2025 — Bac +5 — Sorbonne Université

M2 Réseaux (Cybersecurité) Network evolution with virtualization and automation, IT quality of service,
Sécurité des réseaux, Méthodes et outils pour la supervision de réseaux, Management et sécurité des
systemes d'information, Tests d'intrusion.

06/2024 — Bac +5 — Ecole Mohammadia d'Ingénieurs (EMI)

Cycle d'ingénieur — Génie électrique, option Réseaux et Télécommunications Réseaux, Sécurité,
cryptographie, virtualisation, cloud computing, ingénierie des systéemes d’'information, administration des
réseaux et systémes, multimédia, systéemes de stockage, automatisme, réseaux électriques, électronique.

06/2021 — Bac +2 — CPGE Reda Slaoui
Classes Préparatoires aux Grandes Ecoles — Maths et Physique

Expériences professionnelles

09/2024 - 09/2025 — Ingénieur réseaux et sécurité (Alternance)

Automatisation de la génération des configurations et du hardening des switches Hirschmann via un
template CLI Python. Déploiement d’Ansible pour orchestration réseau (Cisco, Hirschmann, Fortigate).
Rédaction d’un référentiel de sécurité basé sur les CIS Controls, procédures techniques et supports
d’exploitation. Mise en ceuvre de mesures de durcissement des switches industriels.

02/2024 - 07/2024 — Ingénieur Réseaux et Sécurité — Stage de fin d’études

Mise en place, déploiement et test d'un logiciel de Threat Assessment & Response System (TARS) basé IA.
Tests de pénétration automatisés, simulation d’attaques et contre mesures. Rédaction de régles et alertes
Splunk, audit ISO 27001, déploiement d'image 1ISO Windows via MDT.

07/2023 - 09/2023 — Ingénieur réseaux et sécurité — Stage d’observation

Déploiement de VPN SSL et IPsec, administration NGFW (filtrage applicatif/web, zone DMZ, scheduling).
Gestion DHCP, DNS, Active Directory, Hyper V, Docker, CI/CD (Git, GitLab, Ansible). Analyse d'événements
de sécurité avec Splunk, supervision avec Zabbix, support N2/N3 via ServiceNow et Jira.

07/2022 - 09/2022 — Ingénieur réseaux et sécurité — Stage d’'application

Suivi et contrble des automates PLC et interfaces HMI. Supervision SCADA, gestion des alarmes, contrfle
des indicateurs de production. Surveillance des circuits électriques, transformateurs, onduleurs et machines.

Langues
Francais (courant), Anglais (courant), Arabe (maternelle)

Atouts

Cisco, Fortinet, Hirschmann, TCP/IP, VLAN, VPN, DHCP, DNS, Windows Server, Linux, Active Directory,
ZTNA, EBIOS RM, Durcissement (hardening) de switches, Splunk, ISO /27001, NIST, CIS Controls, Ansible,
Docker, Python (scripting), PowerShell (scripting), WSUS, MDT, Bastion, Zabbix, Antivirus, Threat
Assessment & Response System (TARS), Tests de pénétration automatisés, Audit qualité 1ISO /9001

Fiche anonyme — l'identité et les coordonnées du candidat sont communiquées aux recruteurs qui en font la demande
sur pmebtp.com.



