Ingénieur Réseaux et securité

78650 Beynes - 1 a 3 ans d'expérience - Réf. 2611092204

Ma recherche

Contrat recherché : Tout contrat
Zone : lle de France

Mobilité : pas de mobilité
Rémunération : a étudier
Secteur : Ingénierie

Formations

2026 — Bac +5 — ESIEE-IT

Expert en Ingénierie Informatique et Innovation Numeérique option cyber sécurité
2024 — Bac +3 — LE CNAM

Licence Générale en Informatique option cyber sécurité

2019 — Bac +2 — GRETA

BTS SIO Solutions d'infrastrure, Sytémes et Réseaux

Expériences professionnelles

2024 - 2026 — Ingénieur Réseaux et sécurité (en altrenance)

Maintien en conditions opérationnelles et en conditions de sécurité les infrastructures réseaux au sein d'un
environnement sensible. Traitement des incidents, les demandes et les changements dans le respect des
engagements de service (SLA). Analyse, validation des matrices de flux et mise en place de regles sur les
équipements de sécurité. Renouvelement et suivi du cycle de vie des certificats sur les équipements de
sécurité. Analyse et traitement des alertes. Mise a jour de la documentation technique. Collaboration et
accompagnement des équipes métiers dans l'intégration de leurs projets dans le réseau.

2022 - 2024 — Technicien réseaux (CDI)

Installation, configuration et remplacement d’équipements réseaux. Mise en ceuvre de la segmentation
logique des réseaux pour isoler les environnements. Application des correctifs de sécurité, montée en
version systeme des équipements. Gestion de I'adressage IP de la réservation des réseaux pour les projets
a l'attribution de ces IP en DHCP statique ou dynamique et IP fixe. Contréle d’accés (NAC) par
'implémentation de régles d’authentification afin d’assurer le contréle de connexions des terminaux.
Traitement, analyse de matrices de flux et déploiement de regle sur les pare-feu et proxys. Assurer la
supervision et le monitoring. Résolution d’incidents liés a la connectivité, au routage et aux performances.
Mise a jour de la documentation technique, de plan d’'architecture.

2019 - 2022 — Support de Proximité N2

Gestion et résolution des incidents liés aux environnements de travail (connectivité, matériel, systéeme et
applicatif). Déploiement d’applications via SCCM. Maintien du niveau de sécurité par I'application des
correctifs sur les postes de travail. Préparation, configuration et livraison des postes de travail aux
utilisateurs (messagerie, VPN, chiffrement, etc.). Prise en charge des demandes IT. Accompagnhement
technique auprés des utilisateurs. Participation active a la campagne de migration du parc informatique.
Configuration, masteriser des postes client via SCCM.

Langues
Anglais (Intermédiaire)

Atouts

LAN, WAN, Wi-Fi, VLAN, Systeme VRF/VRV, OSPF, BGP, EIGRP, Sécurité des réseaux sans fil, VPN, IDS/
IPS, Cisco, Panorama Palo Alto, Fortinet, Stormshield, EfficientIP, Proxy Bluecoat, Zabbix, Grafana,
Dynatrace, Prometheus, Terraform, Ansible, Jenkins, Linux, Debian, Ubuntu, Windows Server, Active
Directory, VMware, Metasploit, Nmap, SQLmap, Hydra, John the Ripper, Hashcat, Burp Suite, OWASP ZAP,
Volatility, Autopsy, FTK Imager, Tests de sécurité, MobSF, apktool, Microsoft Azure, Google Cloud Platform,
AWS, Rigueur, Autonomie, Travail en équipe, Administration réseau, Gestion des incidents, Sécurité réseau,



Gestion des alertes, Documentation technique, Accompagnement des équipes, Configuration réseau, Plan
d'adressage IP, Contrdle d'acces, Pare-feu (Firewall), Mise en place de la supervision, Gestion des incidents
réseau, SCCM, Mise en place du poste de travail, Gestion de la demande IT

Permis
Permis B

Fiche anonyme — l'identité et les coordonnées du candidat sont communiquées aux recruteurs qui en font la demande
sur pmebtp.com.



